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一种基于 ICA的图像信息隐藏算法
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摘  要 : 独立分量分析( ICA )是一种基于高阶统计量的信号分析方法,它可以找到隐含在数据中的独立分量, 已广泛
应用于信号处理领域。信息隐藏是一种新兴的技术,其目的在于将秘密信息隐藏于另一非机密信息中。本文提出一
种新的信息隐藏技术,即将 Ar no ld 置乱后的秘密图像嵌入到载体图像中, 再利用 ICA 算法从中提取出秘密图像。仿
真结果表明该算法有效可行。
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Abstract: Independent Co mpo nent A naly sis ( ICA ) was w idely used in sig nal pr ocessing , which is a signal analysis
metho d based on signalps hig h o rder cumulants, it can find out the latent independent component s in data. Infor matio n
hiding technolog y is a new metho d in info rmation pro cessing; t he hiding informat ion is embed in public info rmat ion.
T his paper intr oduces an a lg orithm based on ICA fo r infor mation technolog y. T his paper embeds the cr yptog rammic
hiding imag e in public imag e, then using I CA alg or ithm to abst ract the hiding image. T he r esult s of emulat ion indicate
t his a lgo rithm is available and feasible.
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ICA的模型可描述为: 假设 n 个相互独立的源信号
s = [ s1, s2 , ,, sn] T经过线性系统A 混合在一起,得到m 个
观测信号 x = [ x 1, x 2 , ,, xm ] T ,源信号和观测信号之间满
足如下关系式: x = A s ,其中A 是一个m @ n的矩阵。ICA
的目的是仅通过观测数据 x估计出未知独立源 s 或估计出
混合矩阵 A , 即求解一个解混矩阵 w ,使得 y = wx =
wA s = Gs = ŝ 的各分量尽可能相互独立,并把 y 作为源信
号 s 的估计。
常用的 ICA 算法有: 极大化非高斯性算法、非线性去
相关算法、极大似然算法以及 FastICA 算法。目前, ICA
的主流算法是基于固定点的快速迭代算法( FastICA ) [ 7]。
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1) 对秘密图像 w 进行 Arnold置乱 [8] ,并进行均值化
处理;
2) 将载体图像 S 隔行隔列抽样成 4个子图 S 11、S 12、
S21、S 22 ;
3) 将处理过的w 分别嵌入到 4个子图中,得到 4个观





2) 对观测信号利用 ICA 进行分离变量,得到载体图
















2. 2  载体图像抽样及嵌入数据
通常的数字图像由于其领域间存在着很强的相关性,
故可将载体图像 S 隔行和隔列抽样后的 4个子图 S 11、S12、
S21、S 22近似看成同一幅图像,即:
S11 U S 12 U S 21 U S 22 ( 1)
将均值化处理后的 w 按式( 2) 分别嵌入到 4个抽样子






x 11 = S11 + a1 @ w
x 12 = S12 + a2 @ w
x 21 = S21 + a3 @ w
x 22 = S22 + a4 @ w
( 2)
式中: a1、a2、a3、a4 分别为嵌入的强度。
2. 3  提取秘密图像
由于 S11、S 12、S 21、S22具有较强的相关性,如式( 1) ,所
以可以把观测信号 X 近似为独立变量 S 和w 的线性混
合,进而可以采用 ICA算法从观测信号中分离出 w 。
秘密信息的提取算法是嵌入算法的逆过程。首先将
图像 Sc进行隔行和隔列抽样观测信号 X ; 接着利用
FastICA 算法从观测信号中分离出载体图像 Sd和置乱后
的秘密图像wc;最后利用置乱频率 f 还原出秘密图像。但




wc( i, j ) = 1  wc(i, j ) [ t




本文以 256 @ 256大小的 Lena图像为载体 S,将作者
个人信息制成的二值图像作为秘密图像 w ,在 Matlab下进
行仿真实验。
图 3为 Lena载体图像及其隔行和隔列抽样所得的 4
个子图 S 11、S12、S 21、S22 ,将子图转化成一维矢量后,计算各
子图间的归一化相关系数,如表 1 所示。由表 1可知各子
图间具有很强的相关性,因此式( 1)的近似假设是成立的。
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图 3  载体及其抽样图像
表 1  子图的归一化相关系数
S11 S 12 S21 S22
S11 1. 0000 0. 9270 0. 9625 0. 9060
S12 0. 9270 1. 0000 0. 9276 0. 9616
S21 0. 9625 0. 9276 1. 0000 0. 9265
S22 0. 9060 0. 9616 0. 9265 1. 0000
原始的秘密图像w、置乱均值化后的 w 以及嵌有w 信
息的 Lena图像,如图 4 所示。嵌入的强度选取 a1 = a4 =
0. 017, a2 = a3= - 0. 017时, Lena图 S 与 Sc的峰值信噪比
( PSNR)值为 42. 1209,人眼不易察觉 Sc中含有异常信息。
图 4  含秘密信息的图像





提高 w 的嵌入强度,可以明显地增强提取出的 wc的
可读性, 但却降低的载体的峰值信噪比。当 a1 = a4 =
0. 025, a2 = a3 = - 0. 025 时, S 与 Sc的峰值信噪比为
38. 7711, 提取的 w 的相关性为 0. 7922,效果如图 6所示。
图 6  提高嵌入强度的 w 提取图像
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